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Tehisintellekt (TTI) on murranguline tehnoloogia, mis toob kaasa olulisi muutusi
erinevates sektorites ja toostusharudes [1]. Digitaliseerimise transformatiivne
potentsiaal, mis on madrgatav mitmetes valdkondades, on sillutanud teed
andmeanaliilitika, prognoosimise, loomise ja mustrite avastamise siisteemide ja
tooriistade kasutuselevotuks mitmesuguste rakendustega. TI toega siisteemid
kujundavad itha enam timber to6kohti, kunsti, teadusuuringuid ja juhtimist.

Avaliku ja erasektori investeeringud tehisintellekti on viimase kiimnendi jooksul
hiippeliselt kasvanud. TI innovatsioon on tulus niss, mis voib luua taskukohaseid ja
juurdepddsetavaid tehnoloogilisi lahendusi. TI toodete iilemaailmne turg laieneb ja
praegused prognoosid nditavad, et jargmise kolme aasta jooksul voib selle vaartus
ulatuda umbes triljoni dollarini; ainuiiksi generatiivse TI turg voib 2032. aastaks
liletada triljoni dollari piiri [2].

Kuid TI innovatsioon on rohkem kui majandusliku ja tehnoloogilise véimekuse
element. See ohutab uut rahvusluse vormi, kuna riigid voistlevad suverddnse TI
valjatootamise nimel, mis tugineb andmete kdttesaadavusele ja andmetootluse
taristule siseriiklikul tasandil. See voOib pidurdada rahvusvahelist koost66d TI
arendamisel, koormata oluliste tehniliste komponentide (nt pooljuhid, kiibid)
tarneahelaid ja siivendada digilohesid nii riikide vahel kui ka riikide sees.

Nagu iga teinegi suur tehnoloogia viimaste sajandite jooksul, pakub TI kasu, kuid
tekitab ka riske, mille kontrollimata jdtmisel voivad olla tdsised tagajdrjed. TI
innovatsioonist ja juurutamisest saadava kasu maksimeerimiseks on vaja votta
asjakohased sammud ja meetmed voimalike negatiivsete mdjude maandamiseks,
eelkoige inimoiguste valdkonnas.

ELi tasandil on Euroopa Liidu pohidiguste harta (edaspidi "harta') ainulaadne
riigitilene oOiguslikult siduv raamistik, mis tagab ELi kodanike poliitilised,
majanduslikud, sotsiaalsed ja kultuurilised Oigused. Harta sdtete jdrgimine on
hddavajalik usaldusvddrse TI arendamiseks ja inimkeskse TI innovatsiooni
tagamiseks.

Kdesolev poliitikadokument kaardistab ldahenemisviise ja mehhanisme, mille abil
maandada TI-siisteemide negatiivset moju pohidigustele. Suur osa kdesolevast
analiilisist on seotud masindppe edusammudega, sealhulgas siivadppega, ja dokument
algab nende moistete ililevaatega. Seejdrel kirjeldatakse harta pohielemente, sellega
holmatud oigusi ja tagatisi. Jargmisena uuritakse, kuidas TI toega siisteemide
arendamine ja kasutamine voib pohidigusi ohustada. Dokument 16peb praktiliste
soovitustega, et tagada tasakaalustatud lahenemisviis riskide maandamiseks ilma TI
innovatsiooni ldmmatamata. Dokument pdhineb uuringu “Taustauuring TI
kasutamise moju kohta pdhidigustele” peamistele jareldustele [3].



1. TI, masinope ja siivaope

Tehisintellekt on tldmoiste, mis holmab mitmeid tehnoloogiaid ning uurimis-,
innovatsiooni- ja tootearenduse valdkondi. Lihtsalt Oeldes tahendab TI arvutite voi
arvutipohiste siisteemide vdimet simuleerida kognitiivseid funktsioone ja tdita
tegevusi, mis on omased v0i iseloomulikud inimestele. TI toega siisteemide voimekus
on lai ning naditlik loetelu holmab loomuliku keele tootlust, sisuloomet (nt tekst, heli,
video, pildid), probleemilahendust, andmeanaliiiisi, aga ka korduvate lihtsate
ilesannete optimeerimist (nt protsesside automatiseerimine), soidukite juhtimist (nt
isesoitvad autod) ja hooldust6id (nt abirobotid).

Masinopet seostatakse sageli TI-ga ning kuigi need moisted on seotud, ei tdhenda need
sama. MasinOpe on koige paremini kirjeldatav kui TI alamvaldkond, mis keskendub
arvutitarkvara treenimisele, et see suudaks andmete pohjal iseseisvalt iilesandeid taita.
Algoritmid opivad neile sisestatud andmetest ja kohandavad oma toimimist kogemuste
pohjal. Olenevalt inimese ja masina interaktsiooni tasemest treenimise ajal voib
masinope olla juhendatud voi juhendamata. Juhendatud masindppes kasutatakse
madrgendatud andmeid, nditeks sildistatud pilte, mille pohjal algoritm G&pib pilte
eristama ja uusi pilte digesti vastava sildiga klassifitseerima. Juhendamata masindppes
kasutatakse mdrgendamata andmeid, nditeks sildistamata pilte, mille pohjal algoritm
opib avastama mustreid ja seoseid erinevate piltide vahel ning grupeerib need teatud
tunnuste alusel. Juhendamata masindpe on keerukam ja tavaliselt vahem tdpne
vorreldes juhendatud masindppega. Juhendatud masindpet kasutatakse ennustuste
tegemiseks uute andmete kohta, nditeks rdmpsposti filtreerimiseks e-postkastis.
Juhendamata masinopet kasutatakse mustrite tuvastamiseks, nditeks sotsiaalmeedia
soovitussiisteemides, mis pakuvad kasutajate kaitumise pohjal sisu.
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Siivadpe on masinoppe liik, mis kasutab inimaju matkivaid mitmekihilisi
tehisnarvivorke, et lahendada keerukaid probleeme. Siivadppe mudelid suudavad
toodelda suuri margendamata andmekogumeid ning tuvastada ja eraldada seoseid ja
mustreid. Stivadppe mudelite ndited on generatiivse TI siisteemid, mis loovad paringu
alusel sisu (teksti, muusikat, videot, pilte jne), finantspettuste tuvastamise mootorid,
vestlusrobotid, loomuliku keele t66tlemise siisteemid (nt konest tekstiks programmid)
ning arvutindgemine, mille puhul tarkvara analiilisib visuaalseid sisendeid ja reageerib
korvalekalletele voi muudele probleemidele, mida kasutatakse naditeks
ndotuvastustehnoloogias.

Euroopa Liidu TI maddrus (TI maddrus), mis on esimene terviklik TI regulatsioon,
maddratleb TI-siisteemi jdrgmiselt: , masinpohine siisteem, mis on projekteeritud
tootama erineval autonoomsuse tasemel ning mis voib pdrast juurutamist olla
kohanemisvoimeline ja mis saadud sisendist otseste voOi kaudsete eesmadrkide
saavutamiseks jdreldab, kuidas genereerida vadljundeid, nditeks prognoose, sisu,
soovitusi voi otsuseid, mis voivad mojutada fiiiisilist v6i virtuaalset keskkonda“. See
maddratlus holmab nii juhendatud kui ka juhendamata masindppe mudeleid, sealhulgas
stivadppe mudeleid. Sarnase mddratluse on andnud ka Euroopa Noukogu tehisintellekti
ning inimoiguste, demokraatia ja 6igusriigi raamkonventsioon (joonis 1).

Joonis 1. TI madratlemine

Masindpe Tehisintellekt

a

I-slisteem (Tl mdarus ja Euroopa Noéukogu TI raamkonventsiooh
Masinpohine siisteem, mis:
e VGib tegutseda autonoomselt ja ndidata kohanemisvéimet
parast juurutamist.
 Opib saadud sisendist, et genereerida viljundeid, mis vdivad
Kmﬁjutada fuusilisi voi virtuaalseid keskkondi. j

Allikas: CSD.
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2. Euroopa Liidu pohidiguste harta

ELi usaldusvaarse (st seadusliku, eetilise ja kindla) TI raamistik keskendub pohidiguste
tagamisele. ELi pohidiguste harta (edaspidi , harta“) satestab kodaniku-, poliitilised,
sotsiaalsed ja majanduslikud digused, mis on koigil ELi kodanikel ja elanikel. Harta on
siduv ELi institutsioonidele ja liikmesriikidele juhul, kui nad tegutsevad ELi 0iguse
reguleerimisalas. See tdahendab, et liikmesriigid peavad hartat arvesse votma ELi
direktiivide tilevotmisel ja ELi 0igusaktide ning mddruste rakendamisel riiklikul tasandil.

Harta koosneb 50 digusest, mis on jagatud kuue valdkonna alla: vaarikus, vabadused,
vordsus, solidaarsus, kodanike oigused ja digusemoistmine. Paljud neist digustest on
kasitletud ka erinevates rahvusvahelistes lepingutes, nditeks kodaniku- ja poliitiliste
oiguste rahvusvaheline pakt, majanduslike, sotsiaalsete ja kultuurialaste oOiguste
rahvusvaheline pakt, Euroopa inimoiguste konventsioon ning valdkondlikud
erikonventsioonid (nt naiste diskrimineerimise koigi vormide likvideerimise
konventsioon, rassilise diskrimineerimise koigi vormide korvaldamise rahvusvaheline
konventsioon, piinamise vastane konventsioon, lapse oiguste konventsioon, puuetega
inimeste Oiguste konventsioon). Harta eristab oOigusi ja pohimotteid. Pohimotete
ndidetena voib tuua artikli 25, mis kdsitleb eakate oigusi, artikli 26, mis puudutab
puuetega inimeste integreerimist, ja artikli 37, mis kdsitleb keskkonnakaitset. Kuigi nii
oigused kui pohimotted on vordselt siduvad, saavad kodanikud digustele tugineda otse
riiklikes kohtutes, samas kui pohimotteid saab kasutada vaid koos rakendava

seadusandliku akti voi haldusaktiga [4].



Harta annab iihtse Giguslikult siduva raamistiku, mis tugineb ELi diguse tugevusele,
millel on tlimuslikkus riigisisese doiguse ees. Harta suurendab pohidiguste nahtavust ja
tapsustab oigusi ja pohimotteid, mis ei pruugi olla teistes inimodiguste dokumentides
sonaselgelt kajastatud. Selle demonstreerimiseks on kasulik vorrelda harta ja Euroopa
inimoiguste konventsiooni (EIOK) poolt tagatud igusi ja vabadusi (vt tabel 1).

Tabel 1: Harta ja Euroopa inimoiguste konventsiooni satete vordlus

Vordlus Euroopa inimoiguste

Harta osa Harta artiklid konventsiooniga (EIOK)

Art. 1 Inimviirikus EIOKis vastet ei ole
Art. 2 Elu EIOKiga samavairne kaitse

\AH1ur, |Art. 3 Isikupuutumatus EIOKis vastet ei ole

Art. 4 Piinamine ning ebainimlik voi alandav
kohtlemine

Art. 5 Orjapidamine ja sunniviisiline t66 EIOKiga samaviirne kaitse
Art. 6 Vabadus ja turvalisus
Art. 7 Era- ja perekonnaelu

Art. 8 Isikuandmed

. . Ulatuslikum kui EIOK
Art. 9 Abielu ja pere loomine

Art. 10 Motte-, siidametunnistuse- ja
usuvabadus EIOKiga samavairne kaitse

Art. 11 SOna- ja teabevabadus
2y P, PP Art. 12 Kogunemine ja tihinemine Ulatuslikum kui EIOK
Art. 13 Kunst ja teadus EIOKiga samavairne kaitse

Art. 14 Haridus Ulatuslikum kui EIOK
Art. 15 Kutsevabadus ja t00 tegemine

. EIOKis vastet ei ole
Art. 16 Ettevotlus
Art. 17 Omand EIOKiga samavairne kaitse
Art. 18 Varjupaik EIOKis vastet ei ole

Art. 19 Tagasisaatmine, vdljasaatmine,
valjaandmine

Art. 20 Vérdsus EIOKiga samavdadrne kaitse

Art. 21 Diskrimineerimise keeld

Art. 22 Kultuuriline, usuline ja keeleline

. . EIOKis vastet ei ole
mitmekesisus
Vordsus s S . X v .
Art. 23 Naiste ja meeste vordoiguslikkus EIOKiga samavddrne kaitse
Art. 24 Lapse oigused
Art. 25 Eakate digused EIOKis vastet ei ole

Art.26 Puuetega inimeste integreerimine
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Art. 27 TooOtajate 6igus olla informeeritud ja ara
kuulatud

Art. 28 Kollektiivlabiraakimised ja kollektiivne
tegutsemine

Art. 29 Toohoiveteenuste kasutamine
Art. 30 Pohjendamatu vallandamine
Art. 31 Head ja diglased tootingimused

; Art. 32 Keeld kasutada laste t66joudu; noorte
Solidaarsus [ EVEICY AL

Art. 33 Perekonna- ja tooelu
Art. 34 Sotsiaalkindlustus ja sotsiaalabi

Art. 35 Tervishoid

Art. 36 Voimalus kasutada iildist majandushuvi
pakkuvaid teenuseid

Art. 37 Keskkonnakaitse
Art. 38 Tarbijakaitse

valimistel
Art. 41 Hea haldus

(Gl I Art, 42 Oigus tutvuda dokumentidega
bigused Art. 43 Euroopa ombudsman
Art. 4/ Petitsioon (EP)

Art. 45 Liikumis- ja elukohavabadus

Art. 46 Diplomaatiline ja konsulaarkaitse

Art. 47 Tohus odiguskaitsevahend ja diglane
kohtulik arutamine

~. Art. 48 Siilituse presumptsioon ja kaitsedigus
Oiguse- itegude ja kari duslikkuse j
PRSI Art. 4,9 Kuritegude ja karistuste seaduslikkuse ja

proportsionaalsuse pohimote

Art. 50 Mitmekordse kohtumdistmise ja karistamise
keeld

Art. 39 Oigus hiiletada ja kandideerida EP valimistel
Art. 40 Oigus hiiletada ja kandideerida kohalikel

EIOKis vastet ei ole

ELi kontekstipdhised digused
(pole EIOKis kaetud)

Ulatuslikum kui EIOK

EIOKiga samavairne kaitse

Ulatuslikum kui EIOK

Allikas: Euroopa Liidu Pohidiguste Amet, Applying the Charter of Fundamental Rights of the European
Union in Law and Policymaking at National Level — Guidance, 16.10.2018.


https://fra.europa.eu/en/publication/2018/applying-charter-fundamental-rights-european-union-law-and-policymaking-national
https://fra.europa.eu/en/publication/2018/applying-charter-fundamental-rights-european-union-law-and-policymaking-national

3. TI toega siisteemid ja pohioigused

Voimalike riskide t6husa haldamise ja maandamise jaoks on oluline moista, kuidas TI
toega silisteemide disain, juurutamine ja kasutamine (ja vadrkasutamine) voib mojutada
pohiodigusi. Selles jaotises vaadeldakse moningaid levinumaid viise, kuidas TI voib
pohidigusi riivata. [5]

TI kallutatus

TI-siisteemid voOivad anda tulemusi, mis peegeldavad ja vdimendavad sotsiaalseid,
kultuurilisi voi ajaloolisi eelarvamusi, mis on seotud vanuse, etnilise paritolu, soo voi
rahvusega. Ndideteks voib tuua TI toega vdrbamistooriistad, mis eelistavad mehi naissoost
taotlejatele, pidades neid teatud toostusharude jaoks sobivamaks ja paremini
kvalifitseerituks; ennustavat politseitood toetavad TI-siisteemid, mis suunavad
ebaproportsionaalselt palju tahelepanu majanduslikult ebasoodsas olukorras olevatele voi
etniliselt mitmekesistele piirkondadele, pidades neid korgema kuritegevuse riskiga
aladeks; ning sotsiaaltoetuste vdarkasutuse tuvastamise tooOriistad, mis peavad teatud
majandusliku tausta voi rahvuse esindajaid suurema toendosusega petturiteks.

TI kallutatuse pdhjused voivad olla erinevad [6]. Uks pdhjus on algoritmi koolitamiseks
kasutatud andmekogumite kvaliteet. Andmestikud, milles teatud riihmad on alaesindatud
voOi lileesindatud, mojutavad masindppe protsessi ning kordavad andmetes sisalduvaid
eelarvamusi. Kui koolitamiseks kasutatud andmed keskenduvad peamiselt migrantide voi
vahemusrahvuste poolt toime pandud kuritegudele, 6pib algoritm seostama kuritegelikku
kditumist nende gruppidega ja vOib seetdttu alahinnata riski, et valge inimene kuriteo
toime paneb.



Kallutatus vo0ib tuleneda ka programmeerimisvigadest vOi -puudustest, mida
nimetatakse algoritmiliseks kallutatuseks. Algoritmiline kallutatus voib olla seotud
vigase andmestikuga, kuid ka algoritmi loomise viisiga. Algoritmid teevad otsuseid
eelnevalt mddratud nditajate alusel ning nende nditajate (nt sonavara, haridustase,
kvalifikatsioonid) valik ja neile antav kaal voivad viia kallutatud tulemusteni. Nditeks
vdrbamisalgoritm, mis liikkkab automaatselt tagasi kandidaadid, kellel puudub kindel
tllikoolikraad, voib diskrimineerida neid, kellel on samavddarne tookogemus.
Algoritmiline kallutatus vOib areneda ka aja jooksul tagasisideahelate kaudu.
Tagasisideahel tekib siis, kui siisteemi tehtud prognoosid mojutavad andmeid, mida
kasutatakse sama siisteemi uuendamiseks [7]. Selline tagasisideahel voib tekkida
nditeks ennustava politseitoo puhul, mis kasutab kuritegevuse mddra andmeid. Algoritm
suunab rohkem patrulle piirkondadesse, kus kuritegevuse mdar on korgem. Selle
tulemusena registreeritakse seal rohkem kuritegusid ning need andmed sisestatakse
uuesti algoritmi, mis omakorda suurendab politsei kohalolu samades piirkondades ja
vOib kaasa tuua liigse jarelevalve mones piirkonnas teiste piirkondade arvelt.

Kolmas TI kallutatuse allikas on kognitiivne kallutatus. TI-siisteemid on loodud
inimeste poolt ja inimesed vodivad tahtmatult sisestada algoritmidesse oma vaated,
eelistused voi eelarvamused. Kognitiivne kallutatus voib mojutada koolitusandmestike
valikut, algoritmide kirjutamise protsessi, arendatavate rakenduste valikut ning TI-
siisteemide 16ppkasutust. Opetlik niide kognitiivsest kallutatusest on rithmavilise
homogeensuse eelarvamus — kalduvus pidada enda gruppi mitmekesiseks, samal ajal
kui teisi gruppe ndhakse iihtse ja sarnase massina [8]. Selline kallutatus vahendab
algoritmi voimet eristada vdhemusgruppe ja toob kaasa ebatdpsusi ning valeandmeid.
Kognitiivse kallutatusega on seotud ka siisteemne voi institutsionaalne kallutatus [9].
Kui tehnoloogiaettevotte organisatsioonikultuuris on juurdunud teatud stereotiiiibid,
mojutab see toendoliselt arendatavate TI-siisteemide valikut kui ka nende disaini.

TI kallutatusel on olulised tagajdrjed pohidigustele. See voib mojutada
diskrimineerimise keeldu, oigust vordsusele (nt sooline vordodiguslikkus), siiiituse
presumptsiooni ja kaitsedigust ning takistada juurdepdasu olulistele avalikele
teenustele, sealhulgas sotsiaalabile ja tervishoiule.

TI hallutsinatsioonid

TI-siisteemide hallutsinatsioonid tahendavad ekslike voi vigaste tulemuste loomist.
Hallutsinatsioonid on generatiivse TI puhul loomupdrased ning kuuluvad nende
tilesehituse juurde, mistottu ei ole voimalik neid taielikult korvaldada [10]. TI
hallutsinatsioonid ilmnevad eriti selgelt suurte keelemudelite (LLM) puhul, kui need
teevad faktilisi vigu, loovad eksitavat teavet voi pakuvad ebatdendolisi seletusi selle
kohta, kuidas nad vastava vastuseni joudsid. Keelemudelid vdivad segamini ajada
akadeemilisi viiteid ning valesti tdlgendada arve ja fakte.



Naiteks voib tervishoiuvaldkonnas kasutatav mudel anda vale diagnoosi ja soovitada
tarbetuid meditsiinilisi sekkumisi v0i hallutsineeriv uudiste robot voib vastata
kiisimustele kujuneva olukorra kohta kontrollimata teabega ning levitada valeinfot [11].
Veelgi problemaatilisem on olukord, kus LLM-id toodavad teavet, mis ndib dige, kuid
tegelikult seda ei ole. Uhel juhul viis generatiivse TT kasutamine digusdokumendi
koostamisel selleni, et tekst sisaldas olematuid kohtulahendeid [12]. Kuigi sellised
juhtumid paljastavad tehnoloogia puudused, toovad need iihtlasi esile professionaalse
jarelevalve vajalikkuse ja vajaduse kontrollida, kas genereeritud teave on Oige ja
usaldusvadrne. Kuna LLM-e kasutatakse vdga erinevates valdkondades, voib ebapiisav
jarelevalve nende tulemuste iile kahjustada erinevaid pohidigusi. Hea halduse 6igus on
siinkohal asjakohane ndide, kuna ebatdpne teave voib takistada kvaliteetsete avalike
teenuste osutamist ja neile juurdepddsu ning loppkokkuvottes 6onestada avalikkuse
usaldust vastavate riigiasutuste vastu.
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TI, privaatsus ja andmekaitse

Reaalses maailmas kasutamiseks sobivad TI-siisteemid nduavad reaalseid andmeid. See
tostatab paratamatult kiisimusi isikuandmete kaitse kohta, kuna iiha raskem on jdlgida,
milliseid andmeid, millal ja mis eesmadrgil kogutakse [13]. Digitaalne jdlgimine on juba
reaalsus, kuid TI muudab olukorda oluliselt mastaabi ja kiiruse poolest. Internetis
saadaolevaid andmeid, sealhulgas isikuandmeid, saab kraapida ja kasutada
koolitusalgoritmide jaoks, sageli ilma mojutatud isikute teadmata voi nousolekuta.
Samuti on véimalik kraapida pilte ja videosalvestisi, mis on jdddvustatud avalike
kaameratega, nditeks CCTV siisteemidega, et kasutada neid ndotuvastuse TI-
stisteemide koolitamisel.



Tervise- ja haiguslood, sealhulgas retseptid, testid ja geneetiline teave, moodustavad
veel ihe tundlike andmete kogumi, mida saab digitaalsel kujul edastada algoritmidele,
et optimeerida tervishoiuteenuste osutamist, varude hankimist ja ravimite jaotamist.
Kuid nousoleku kiisimus on vaid iiks osa probleemist. TI mudelitesse sisestatud
andmeid on aarmiselt raske kustutada, mis omakorda tekitab kiisimusi andmete
edasise kasutamise kohta, kui isik oma ndusoleku tagasi votab voi kui siisteemi
hakatakse kasutama uuel eesmargil [14]. Samuti ei ole TI mudelite koolitamiseks
kasutatud andmete ebatdpsuste parandamine lihtne protsess.

Teatud TI-silisteemid voivad olla eriti intrusiivsed. Ndidetena voib tuua TI tooriistad,
mis voimaldavad reaalajas biomeetrilist kaugtuvastamist, kditumise ja/voi
emotsioonide tuvastamist ja jdlgimist ning isikute hindamist ja jdrjestamist nende
isikuomaduste voi kaitumise pohjal. Sellised tooriistad pohjustavad tosiseid murekohti
privaatsuse kaitse osas ja mdjutavad mitmeid pohidigusi, sealhulgas inimvaarikust,
vabaduse ja isikupuutumatuse Oigust, era- ja perekonnaelu puutumatuse 0Gigust,
isikuandmete kaitse digust, sOna- ja teabevabadust, koosoleku- ja ithinemisvabadust
ning diskrimineerimise keeldu.

TI sotsiaalsed mojud

Samamoodi nagu on oluline tagada, et TI-siisteemid on kujundatud viisil, mis ei
kahjustaks pohidigusi, on ka oluline tagada, et nende siisteemide kasutamine ja
rakendamine edendaks pohidiguste tditmist. TI tehnoloogiate iitha laialdasem
juurutamine eri valdkondades toob {iihiskonnas kaasa ulatuslikke muutusi.
Automatiseerimine ja TI tooriistad dhvardavad asendada arvukalt tookohti, eriti
sellistes valdkondades nagu tootmine, kontorito6 ja teenindus [15]. Soltuvalt
tookohtade kadumise kiirusest ja ulatusest voib see trend pohjustada to6puuduse kiire
kasvu, siivendada majanduslikku  ebavordsust ja  suurendada  survet
sotsiaalkaitsesiisteemidele. Nende ja teiste muutustega kohanemine nduab aega ja
hoolikat planeerimist. Samuti on vaja edendada oskuste arendamist ja
iimberOppeprogramme, et to6joud ja haavatavad riihmad saaksid TI tehnoloogiate
kasutuselevotust kasu.

TI arendamine on ressursimahukas valdkond, mis nouab markimisvaarseid
investeeringuid, ulatuslikku taristut ja hasti koolitatud t66joudu. Kuna riigid soovivad
piisida globaalses TI konkurentsis, voivad nad olla sunnitud suunama ressursse timber
teistest sektoritest, et tehnoloogia arendamisel mitte maha jaada. TT andmekeskustel
on madrkimisvddarne keskkonnamoju [16]. Selline taristu vajab ka taskukohast ja
stabiilset energiavarustust, mistottu on energiajulgeolek TI innovatsiooni lahutamatu
osa. Samuti on oodata, et TI sojalised rakendused saavad veelgi suuremat tdhelepanu,
kuna TI vdoimekused muutuvad pisivalt riigikaitse planeerimise osaks.
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TI vadrkasutus

Uks tdiendav TI juhtimise valdkond puudutab TI-siisteemide viirkasutuse ennetamist
ja tokestamist. TI areng pakub voimsaid tooriistu, mis voivad pahatahtlikul kasutamisel
pohjustada markimisvadrset kahju nii tiksikisikutele kui ka kogukondadele. See kehtib
isegi ndiliselt kahjutute tooriistade, nditeks generatiivsete TI-siisteemide kohta. TI-
pohised pildi- ja videoloomise tooriistad voimaldavad voltsitud sisu ja siivavoltsingute
tootmist, et diskrediteerida konkreetseid isikuid vOi toetada valeinfo levitamist
eesmadrgiga mojutada demokraatlikke protsesse [17]. Nakatunud robotvorgustikud
voivad sellise sisu hetkega laialdaselt levitada. Pildi loomise ja to0tlemise tooriistade
vadrkasutus voib raskendada ka diguskaitseorganite t60d, nditeks muudetud lapsporno
korduva kasutamise tuvastamisel [18]. Kurjategijad ja vdgivaldsed adarmuslased voivad
kasutada suuri keelemudeleid (LLM-e), et hankida tehnilisi teadmisi, andmeid
konkreetsete asukohtade kohta voi infot relvade arendamise kohta, et kavandada ja labi
viia riinnakuid kogukondade vastu.

Nagu teisedki digitehnoloogiad, on TI-siisteemid haavatavad turvarikkumiste ja
manipuleerimise suhtes. Riskid holmavad nditeks koolitusandmestike miirgitamist,
mille tulemusel algoritmid omandavad kahjulikke mustreid, algoritmide pahatahtlikku
tiimberkasutamist, tehniliste rikete ja muude torgete pohjustamist ning siisteemidesse
sisenemist tundlike andmete saamiseks. TI-siisteeme saab vadrkasutada ka poliitilistel
eesmadrkidel, nditeks poliitiliste vastaste jdlgimiseks, meeleavaldajate tuvastamiseks ja
kinnipidamiseks vo0i veebiplatvormidel tsensuuri joustamiseks, eemaldades sisu, mis
seab kahtluse alla ametlikud seisukohad. Téendid viitavad sellele, et ebademokraatlikud
riigid kasutavad selliseid tooriistu iiha enam teisitimotlemise mahasurumiseks ja
avaliku arutelu piiramiseks [19]. Nendes riikides puuduvad sageli piisavad kontrolli- ja
tasakaalumehhanismid ning siistemaatiline lugupidamatus inimdiguste ja nende
kaitsemehhanismide vastu jdtab vdhesed praktilised voimalused TI vddrkasutuse eest
vastutusele votmiseks.
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4. Riskide maandamise voimaluste kaardistamine

TI maddrus keelustab teatud TI-siisteemid, mis kujutavad endast vastuvOetamatul
tasemel ohtu pohidigustele. See on pretsedenditu samm, mis juhib tdahelepanu
asjaolule, et teatud TI-slisteemide kattesaadavus ja kasutamine voivad pohjustada
kahjulikke tagajdrgi ELi kodanikele. Kuigi need keelud ei ole absoluutsed, on neil
olulised tagajdrjed pohidiguste kaitse tagamisele kui TI-siisteemide ELis
kasutuselevotu olulisele eeltingimusele. Naiteks kdsitlevad need kahesuguse
kasutusviisiga TI-slisteemide voimalikku imberkasutamist — st TI-slisteemide, mis
on moeldud riikliku julgeoleku, riigikaitse ja soOjaliste eesmadrkide jaoks, kasutamist
tsiviilotstarbel — et ennetada nende siisteemide ebaseaduslikku juurutamist ja
vadrkasutust [20]. Mddrus keelab tiheksa TI-siisteemi:
« Alaldvisele tajule suunatud votteid voi manipuleerivaid voi petlikke votteid
kasutavad TI-siisteemid, mis voivad pohjustada olulist kahju: need siisteemid
voivad O0nestada inimeste autonoomiat otsuste tegemisel ja valikuvabadust ning

meelitada inimesi ennasthdvitavale kditumisele. Naideteks on
voogedastusteenused, mis peidavad madrkamatuid sonumeid videotesse voOi
filmidesse; sotsiaalmeediaplatvormid, mis edendavad algoritmiliselt

emotsionaalselt laetud sisu kasutajate tunnete mojutamiseks ja platvormil
veedetud aja pikendamiseks; ning reklaamimeetodid, mis kasutavad petlikke voi
manipuleerivaid votteid.

» TI-siisteemid, mis kasutavad ara isikute haavatavust viisil, mis voib pohjustada
olulist kahju: need siisteemid véivad mojutada inimeste kditumist, kasutades dra
selliseid haavatavusi nagu vanus, tervislik seisund, majanduslik olukord voi puue.
Nadideteks on TI-slisteemid, mis rakendavad andmeanaliiiisi, et luua vaga
isikustatud veebireklaame, mis kasutavad tundlikke isikuandmeid inimeste
valikute v0i ostusageduse mojutamiseks.

» Sotsiaalpunktide madaramiseks kasutatavad TI-siisteemid: TI-siisteemide
kasutamine inimeste liigitamiseks nende sotsiaalse kditumise voi isikuomaduste
alusel voib viia diskrimineerimise ja marginaliseerimiseni. Nditeks TI-siisteemid,
mis analiiiisivad toole kandideerijate sotsiaalmeedia tegevust ja teevad
vdrbamisotsuseid tegurite pohjal, mis ei ole seotud tdosooritusega, naiteks
poliitilised vaated, usulised veendumused v6i kuulumine kindlatesse rithmadesse.

« TI poolt isiksuseomaduste hindamisel pohinev ennustav politseitoo: keeld
holmab TI-siisteeme, mis hindavad inimese véimalikku kuritegelikku kaitumist
ainult profiilianaliiiisi pohjal (nt rahvus, demograafilised nditajad, iseloom,
majanduslik olukord) ilma moistliku kahtluseta.

o Nadokujutiste kindla suunitluseta kraapimine ndotuvastuse andmebaaside
loomiseks: need siisteemid on moeldud ndaotuvastuse andmebaaside loomiseks voi
laiendamiseks, kogudes sihitult ndopilte internetist voi CCTV videosalvestistest.
See keeld tugevdab Oigust privaatsusele ja on oluline massilise jdlgimise kultuuri
ennetamisel.
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« TI-siisteemid emotsioonide tuvastamiseks tookohtades ja haridusasutustes: keelatud
on TI-siisteemid, mis piitiavad analiilisida emotsionaalset seisundit tookohtades ja
hariduskeskkondades. On mure, et need siisteemid ei ole usaldusvaarsed ning voivad
viia diskrimineerimiseni ja privaatsuse vahenemiseni. Keeld ei laiene TI-rakendustele,
mis on moeldud tervise voi ohutuse eesmadrkidel (nt meditsiinilistes voi terapeutilistes
keskkondades).

« TI-siisteemid biomeetriliseks liigitamiseks tundlike isikuomaduste jareldamiseks:
keelatud on TI-siisteemide kasutamine inimeste liigitamiseks biomeetriliste andmete,
nditeks ndojoonte vOi sOrmejdlgede analiiiisi abil, et teha jareldusi nende rassi,
poliitiliste vaadete, ametitihingusse kuulumise, usuliste vo6i filosoofiliste
veendumuste, seksuaalse orientatsiooni voi seksuaalelu kohta. Oiguskaitse eesmérgil
on lubatud erandid, naiteks piltide kategoriseerimine tunnuste alusel, nagu nditeks
juuste voi silmade varv, seaduses sdtestatud eesmarkidel.

» TI-siisteemid reaalajas biomeetriliseks kaugtuvastamiseks avalikus ruumis
oiguskaitse eesmarkidel: reaalajas biomeetriline kaugtuvastamine hdlmab
biomeetriliste andmete jaadvustamist, vordlemist ja tuvastamist peaaegu koheselt,
ilma markimisvadrse viivituseta. Nende siisteemide kasutamine on keelatud, kuid
teatud erandid on lubatud, naiteks tdsiste kuritegude ohvrite sihitud otsing, avalikkuse
vastu suunatud vahetu riinnaku ennetamine ning raske kuriteo toimepanemises
slitidistatava isiku tuvastamine ja tema asukoha maaramine [21].

TI mddrus madratleb teatud TI-siisteemid suure riskiga siisteemideks ning kehtestab
reeglid ja nouded nende loomiseks ja juurutamiseks, tagamaks, et selliste siisteemide
kasutamine ei kujutaks ohtu ELi kodanike tervisele, ohutusele ja heaolule ega takistaks
pohiodiguste tdielikku kasutamist ja teostamist. TI-siisteemi peetakse suure riskiga
stisteemiks, kui see on jargnevalt loetletud valdkondade toode, toote ohutuskomponent
vOi kui seda kasutatakse iihes jargmistest valdkondadest: (1) biomeetriline analiiiis; (2)
elutdhtis taristu (nt transport); (3) haridus (nt vahendid tulemuslikkuse hindamiseks); (4)
toohoive (nt tookohtade varbamine); (5) juurdepdds olulistele avalikele ja erateenustele
(nt laenud, sotsiaaltoetused); (6) oiguskaitse (nt vahendid korduvkuritegevuse ohu
hindamiseks); (7) immigratsioon (nt viisataotluste automatiseeritud ldbivaatamine); ja
(8) digusemoistmine ja demokraatlikud protsessid (nt TI lahendused kohtupraktika
otsimiseks). Korge riskiga TI-siisteemide koolitamisel kasutatavad andmekogumid
peavad vastama kvaliteedikriteeriumidele, et tagada usaldusvadrsus ja valtida kallutatud
vOi diskrimineerivaid tulemusi. Korge riskiga TI-silisteemide kasutamisel peab olema
tagatud sobiv inimjdrelevalve kogu nende kasutusperioodi jooksul. Samuti peavad need
siisteemid vastama piisavatele vastupidavuse ja kiiberturvalisuse standarditele, et kaitsta
neid kolmandate osapoolte sekkumise, hdakkimise ja manipuleerimise eest.
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Soovitused

ELi pohidiguste kaitse raamistik on terviklik ja tugev ning loob aluse inimkesksele TI
innovatsioonile ja kasutamisele. Soovitused kasitlevad TI-siisteemide juhtimise
pohiaspekte, nagu inimjdrelevalve olulisus, vajadus ennetada ja takistada TI
vadrkasutust ning eetiliste ja vastutustundlike praktikate esmatdahtsus TI-silisteemide
arendamisel, kavandamisel ja juurutamisel.

Inimjarelevalve tagatised peavad paigas olema

Riiklikud poliitika- ja 0Oigusraamistikud, mis reguleerivad TI-slisteemide
arendamist, juurutamist ja kasutamist, peavad satestama inimjarelevalve noude
kogu nende siisteemide elutsiikli jooksul ning sisaldama {iiksikasjalikke ja
konkreetseid satteid asjakohaste mehhanismide ja meetmete rakendamise ning
joustamise kohta.

TI-siisteemide juurutajad peavad olema kohustatud teavitama inimesi, kes voivad
nende siisteemidega kokku puutuda voi olla neist mojutatud, et kasutatakse TI-
tehnoloogiat. Kui TI loodud sisu kasutatakse avaliku halduse voi avalike teenuste
osutamise eesmadrgil, tuleb see sisu selgelt margistada ja tuvastatavaks teha.

Inimesi tuleb alati teavitada, kui nende isikuandmeid kasutatakse TI toega otsuste
tegemiseks. Samuti tuleb neid teavitada, kui nende esitatud isikuandmeid
toodeldakse automaatselt voi sdilitatakse TI-siisteemide koolitamiseks.

Pohidiguste mojuhinnangud tuleb 1dbi viia kehtestatud ja standardiseeritud
metoodikate alusel. Heaks nditeks selles valdkonnas on Euroopa Noukogu TI-
siisteemide riskide ja mojude hindamise metoodika lahtuvalt inimoiguste,
demokraatia ja Oigusriigi vaatenurgast (HUDERIA), mis kirjeldab mitme osapoole
kaasamisega struktureeritud protsessi voimalike negatiivsete mojude tuvastamiseks
ja maandamiseks TI-siisteemide juurutamise ja kasutamise puhul [22]. Tohus
osapoolte kaasamine on usaldusvaarse ja pohjaliku moéjuhindamise 1dbiviimise ning
TI-siisteemide arendamise ja juurutamise iile jarelevalve tagamise oluline tingimus.
Osapoolte kaasamise raamistikud holbustavad koost6od erinevate erialaste
kogukondade vahel, nditeks teadus ja akadeemia, dri ja t00stus ning avalik sektor,
ning edendavad nende sotsiaalsete gruppide kaasamist, keda TI-slisteemide
kasutamine voib mojutada [23]. TI-siisteemid peavad labima perioodilisi auditeid,
et tagada nende vastavus kehtestatud pohidiguste standarditele. Samuti peab olema
olemas selge strateegia selle kohta, kuidas l0petada teatud TI-silisteemide
kasutamine, kui need ei ole enam vajalikud.
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« Riigid peavad tagama, et TI toega otsustusprotsessid on ldbipaistvad ning pakkuma
isikutele, keda sellised otsused mojutavad, selged menetlused nende tulemuste
vaidlustamiseks ametliku protsessi kaudu. Kaebusi tuleb ldbi vaadata ja hinnata
viisil, mis tagab asjakohase inimjdrelevalve.

TI-siisteemide vaarkasutuse ennetamine

- Riigid peavad vOtma ennetavaid meetmeid tagamaks, et olemasolevad
karistussiisteemid suudavad piisavalt kdsitleda uusi kuritegevuse vorme voi
muid kahjulikke tegevusi, mida TI tehnoloogiate vddrkasutamine voib
voimaldada. Oiguslikud liingad tuleb nduetekohaselt kdrvaldada. Oppetunnid
teistest valdkondadest, sealhulgas kiiberjulgeolekust ja sotsiaalmeedia
reguleerimisest, voOivad aidata kaasa olemasolevate seaduste ja
poliitikainitsiatiivide lilevaatamisele ja ajakohastamisele [24].
Oiguskaitseasutused peaksid tagama, et nende tegevuses on mehhanismid
tehnoloogia arengusuundade hindamiseks, et tuvastada digeaegselt tekkivaid
ohte.

o TI-siisteemid peavad ldbima perioodilise hindamise, et tuvastada
kiiberjulgeoleku haavatavusi ja ennetada sekkumisi siisteemi iilesehitusse voi
funktsioonidesse.

- Riigid peavad kehtestama piisavad menetlused, et tagada vastutuse
kindlaksmddramine TI-siisteemide kasutamisega seotud juhtumite ja
pohidiguste rikkumise korral. See holmab selgeid juhtumite teatamise
kohustusi ja vastutust ning taassertifitseerimise noudeid pdrast toodete
turuleviimist.

Eetiliste ja vastutustundlike tavade edendamine TI-siisteemide arendamisel,
kavandamisel ja juurutamisel

- Pohiodiguste kaitse tuleb integreerida TI-slisteemide kujundamise, arendamise
ja juurutamise ahelasse. See holmab eetiliste dritavade tagamist toorainete ja
tehniliste komponentide hankimisel ning TI-siisteemide kasutamisest ja
toimimisest tulenevate negatiivsete sotsiaalsete ja keskkonnamojude
maandamist.

« TI arendajad peavad rakendama ennetavaid meetmeid voimalike negatiivsete
mojude maandamiseks. See holmab kallutatuse riski kdsitlemist ning
asjakohase andmekaitse ja andmehalduse tagamist TI-siisteemide koolitamisel
ja testimisel.
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« ELi liikmesriikide elanikel peab olema hea arusaam oma pdhidigustest ja nende
kaitsemehhanismidest. Riikliku tasandi pdadevad asutused, sealhulgas
jarelevalveorganid ja soltumatud seireasutused, samuti kodanikuiihiskonna
organisatsioonid, peaksid osalema avalikes aruteludes TI tehnoloogiate
voimalike mojude iile ja panustama algatustesse vastutuse tugevdamiseks.

« Valitsuse, dri-, akadeemilise ja kodanikuiihiskonna sektori sidusrithmad peavad
tegema koostood sujuva digipoorde hdlbustamiseks ning tagama iithiskonna
koigile liikmetele vordse juurdepddsu TI tehnoloogia pakutavatele voimalustele.
See nouab sihipdraseid meetmeid olemasolevate digilohede iiletamiseks,
sealhulgas koolitus- ja tdiendoppeprogrammide kasutuselevotmist digitaalse
kirjaoskuse suurendamiseks ning oskuste arendamise edendamiseks TI
kasutamise valdkonnas.
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Reinforcing Equality and Fundamental Rights in an Artificial
Intelligence-Maintained Environment - REFRAIME

See poliitikadokument tdiendab uuringut “Background Study on the Fundamental
Rights Implications of the Use of AI” (“Taustauuring TI kasutamise mdju kohta
pohidigustele”). Selle vaatas iile REFRAIME hindamis- ja seirekomisjon.
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