Cybergram on kuberohtude ja -turvalisuse
teemaline Apikeskkond pdhikooli dpilastele, mis on
saadaval eesti, vene ja inglise keeles.

Cybergrami eesmark on tdsta noorte teadlikkust
internetiohtudest, voimalikest lahendustest ja
abivahenditest ning argitada avatud arutelu neill

teemadel.

Teema: kuberturvalisus,
sisuanaluusioskus

Taust

Noored veedavad 66paevast
mitmeid tunde nutiseadmes voi
ekraanide ees. Sageli ei ole
vanemad sugugi kursis, millega
nad internetis kokku puutuvad.
Keskkonnad muutuvad ja arenevad
pidevalt ning selle arengu ritmis
muutuvad ka voimalikud ohud,
seda nii GUha veenvama petusisu
kui ka inimeste pahatahtliku kaitu-
mise naol.

Keelamine vo6i hirmutamine
muutuva maailmaga kohanemist ei
soosi. Kiiberohtudega toime-
tulemist saab toetada, kasvatades
noorte teadlikkust ja rohudes
inimlikele vaartustele. Koolitunnis
on vBimalus kaivitada kiiberohtude
teemaline arutelu, mida vdimaldab
kaesolev opikeskkond.

Cybergrami eesmark on toetada
noorte sisuanalllsi oskust, julgus-
tada avatud suhtlust ning koge-
muste jagamist, et nad oskaksid
ohtlikke olukordi internetis valtida

ning julgeksid ja oskaksid otsida abi.

Sihtgrupp
Opilased 6.-9. klassini

Kasutusvoimalused
Oppeplatvormi on vadimalik kasutada
erinevate dppeainete tundides,
naiteks arvutidpetuses, Uhiskonna-
Opetuses, inimesedpetuses, 6pi-
oskuste tunnis, klassijuhatajatunnis
vOi ka keeletunnis, kuivérd platvorm
on mitmekeelne.

Seos riikliku 6ppekavaga
Marksdnad, tapsemalt Pohikooli
riiklik dppekava, paragrahv 14:
oOppekava labivad teemad, punktid
3-8: sotsiaalne padevus; suhtlus-
padevus; teabekeskkond ja meedia-
kasutus; meediapéddevus; sisu-
anallits; tehnoloogia ja innovatsioon;
tervis ja ohutus; vaartused ja kéIblus
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VIDEOSISU:
18 m13s

INFOPOSTITUSED:
3 postitust

VIKTORIINID:
15 kiisimust

SPAMM:
3 piltpostitust, 1 video
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Tunni
opieesmargid

Opilased on teadlikud
tuUpilisematest ohtudest
internetis.

Opilased oskavad &ra
tunda pettuste ja
ongitsussisu tunnuseid.

Opilased teavad, kuhu
poorduda, et saada abi
internetis ette tulnud
keeruliste olukordade
lahendamiseks.

Opilased oskavad kaasa
raakida kiberohtude
teemal.


https://www.riigiteataja.ee/akt/108032023005
https://www.riigiteataja.ee/akt/108032023005

Tunni véimalik ulesehitus .
Kava eesmark on tutvustada platvormi véimalusi ja need on vaid méned Ettevalmistus
variandid tunni Glesehituseks. Lopliku valiku teemade ja meetodite osas Opetajale

teeb opetaja.

Vajalikud vahendid

) ] Arvuti
[ Internetitihendus

-
10 Teema sissejuhatus. Mis on tunni eesmark ja mis tunnis toimuma
min hakkab. Arutelu kiiberohtudest, petaja vaatab Gpilatsega koos

esimesed kaks videot = Pr~oje.kto'r —
L1 Kolarid ja/véi igal
Veendume, et kdik dpilased said keskkonnale ligi ning tehnika toimib. Opilasel nutitelefon ja
& p korvaklapid
7 N
20 Iseseisev t66. Opilased jatkavad platvormi labimist iseseisvalt, Tegevused
min Vaatavad ara videod ja vastavad viktoriinidele. O Platvormi sisuga
tutvumine enne tundi
( N
15 Arutelu ja kokkuvotted. Naiteks korratakse ile tdhtsamad [ Vajadusel kitsama
min napunaited, anallilsitakse koos mdnda viktoriinikisimust voi jaga- teema valimine, arutelu-
takse isiklikke kogemusi. teemade ettevalmistus
\ S

ja selleks kiusimuste
koostamine

Alternatiivsed ulesehitused .. .
Voimalused tundi

a N

v1 5 minutit sissejuhatuseks, seejarel labitakse sisu liheskoos suurelt planeerida
ekraanilt ning arutelu peetakse jooksvalt videote ja viktoriinide jarel. O Sisu tarbitakse koos
~ - suurelt ekraanilt
a2 ) . .
5 minutit sissejuhatuseks, seejarel fookus kitsamalt ménel teema- [0 Sisu tarbitakse koos
valdkonnal (naiteks paroolid, andmete jagamine véi privaatsuse Zoomi vahendusel
. rivamine), valides teemaviidetest vastava teemaga haakuva sisu. ) [ Iga 6pilane tutvub

sisuga iseseisvalt oma
nutiseadmes

Voéimalikud jatkutegevused

* Arutelu jatkatakse jargmises tunnis.

+ Ulesanne radkida teemadest oma pere voi sdpradega ning
jargmises tunnis jagada mdnda kogemuslugu.

+ Ulesanne margata internetis surfates petusisu ning jaadvustada
see kuvatdmmisega. Jargmises tunnis saab jagada kogemusi ja
vaatluse tulemusi.
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