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SISSEJUHATUS

Eesti on iille maailma tuntud kui digitaalithiskond. Eesti puhul
on toesti tegemist e-valitsemise valdkonnas iihe eesrindlikuma
riigiga maailmas, kuid maine on tegelikkusest ménevérra kau-
gemal ees ning senine “move fast and break things”-lahenemine
ei pruugi enam kohane olla. Maailmas tunnistatakse itha enam
infotehnoloogiaga seotud riske ja valjakutseid inimoigustele,
eriti parast Ameerika Uhendriikide vilepuhuja Edward Snow-
deni paljastusi luureagentuuride lausjdlituse kohta ning Camb-
ridge Analytica skandaali, mis puudutas Facebooki mikrosihis-
tuse kasutamist demokraatlike otsuste mojutamiseks (Brexiti
referendum Uhendkuningriigis, valimised USAs ja mujal). Uha
enam on samuti levinud kiipsem arusaam, et innovatsioon on
oma olemuselt poliitiliste valikute kiisimus ning et tehnoloogia
arengut saab tarkade poliitikate ja seadustega suunata.

Tehnoloogia ei ole iheselt positiivse, negatiivse ega neutraalse
mojuga. Samamoodi on infotehnoloogia mdjuga iniméigus-
tele. Uued tehnoloogiad nagu tehisintellekt vo6i sotsiaalmeedia
on hea voimalus iniméiguste rikkumisi vahendada, valistades
naiteks inimlike eelarvamuste osakaalu otsuste tegemisel voi
andes voimaluse iniméiguste rikkumistest kiiresti ja lihtsalt
teada anda. Levivad ka privaatsust kindlustavad tehnoloogiad
ja kriipteerimine ning anoniimiseerimine, mis voimaldavad ini-

mestel oma 6igusi paremini kaitsta. Teisalt ohustab iniméigusi
kiire infotehnoloogia lahenduste kasutuselevétt, mis voib ole-
masolevaid iniméigusi rikkumisi siivendada ja lihtsamaks teha
(naiteks kui jatta tehisintellekti puhul arvestamata ajaloolistes
andmetes sisalduv ebadiglus v6i voimaldada vaenu 6hutamist).
Igasugune laialdane isikuandmete to6tlemine kujutab endast
omakorda ka potentsiaalselt tugevat riivet eraelu puutumatu-
sele ning Gigusele isikuandmete kaitsele. Seet6ttu on oluline,
et enne infotehnoloogiliste lahenduste kasutuselevottu oleks
hinnatud nende voimalikke méjusid iniméigustele ning nega-
tilvsed mojud maandatud.

Eesti Inimoiguste Keskus uuris siigisel 2019 tehnoloogia méju
inimoigustele Eestis. Tegemist on esialgse kaardistusega, mille
eesmark oli saada parem arusaam digitaalvaldkonna ja iniméi-
guste teemadest, ohtudest ja voimalustest Eestis, iilevaade olu-
listest tegijatest nii inimeste kui institutsioonide moéttes, luua
teadlikkus Eesti Inimdiguste Keskusest kui inimdiguste vald-
konna eestvedajast ja teadmuskeskusest, ning saada péhjali-
kum arusaam kolmest teemast.

Kaardistuse raames tootasime labi olulised dokumendid, ent
peamine rohk oli rithmaaruteludel ning individuaalintervjuudel.



Kohtusime inimestega, kes puutuvad digitaalvaldkonna tee-
madega kokku nii erasektoris advokaatide voi ettevotjatena,
avalikus sektoris poliitikakujundamise vai jarelevalve eest vas-
tutavate ametnikena. Samuti andsid oma panuse vabakonna
aktivistid ning teadlased ja iiks ajakirjanik. Kokku kohtusime
19 inimesega, kes andsid oma vaate teemale poolstuktureeri-
tud intervjuude kdigus. Kdesolev kaardistus pohineb nii nende
intervjuude kokkuvotetel kui ka eraldiseisval uurimistool.
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TEEMADE
KAARDISTUS

Pakkusime harjutusena valja hulga teemasid, mida eksperdid
hindasid relevantsuse jargi. Kdige enam peeti oluliseks isikuand-
mete kaitse iilldmaarusega seotut: selle korrektset rakendamist.
Samuti peeti probleemseks profileerimist ja tehisintellektil pdhi-
nevaid lahendusi avalikus sektoris. Olulise teemana tdusis esile
ka valjendusvabadus internetis.

Teise grupi moodustasid teemad nagu lausjdlitus ja sellega seon-
duv side- ja muude andmete kasutamine julgeolekuasutuste poolt.
Samuti erasektoris levinud profileerimine. Eraldi margiti ka ndo-
tuvastust kui eriti inimoéigusi riivavat tehnoloogiat. Samuti toodi
labivalt esile digitaalset 10het ja sellest pohjustatud ilmajdetust,
millega Eestis pole piisavalt tegeletud.

Vahem peeti relevantseks eraldi keskendumist targa linna lahen-
dustele, tarkadele piirivalvelahendustele, droonide kasutamisele
jalituseks, julgeolekuasutuste piiriiilesele koosttole. Nende tee-
made osas on Eestis tdendoselt veel vahe teadmisi, v6i on need
liiga kitsad. Voimalik, et neid peeti ka juba kaetuks laiemate tee-
madega. Masinkaitumise temaatika voib seada universaalsuse ja
kohalikud tavad ja seadused konflikti.

Kindlasti ei saa seda teemade kaardistust pidada ammendavaks.
Digitaaldiguste valdkond on kiiresti arenev ning uued teemad

voivad tekkida kiiresti ning ka kaduda. Samas vo6ib taheldada, et
digitaaloiguste valdkonnas tousevad esile Eestis samad teemad,
mis Euroopas ja mujal maailmas. Sellele lisanduvad Eesti e-va-
litsemise spetsiifikat puudutavad teemad, mida pole mujal veel
kuigi palju proovitud, nagu nditeks profileerivad ja tehisintellekti
kasutavad proaktiivsed voi ettehoolitsevad avalikud teenused.

Huvitav on, et ohtu nahakse peamiselt riigi tegevuses, erasektori
inimoigusi ohustav tegevus aruteludes palju mainimist ei leid-
nud. See voib olla seotud sellega, et inimdigusi ohustavad suurte
korporatsioonide iilemaailmsed platvormid nagu Google, Face-
book, YouTube ja Twitter, mis pole Eestis eraldi kanda kinnita-
nud ning kellest ehk ei peeta joudu iile kdivaks. Kohalikud et-
tevotted on oma tegevuses suhteliselt markamatud ning nende
pohjustatud ohtusid ei osata nii konkreetselt ette ndha.
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“Eesti digivaldkonna regulat-
sioonis on see komme, et regu-
leeritakse asju selleks, et riigil

oleks mugav - pannakse kiiber

tempel peale, et inimene kohe
unustaks dra, millega tegu.”

—fookusgrupis osalenud ekspert

OLUKORD
EESTIS

AVALIKUD ARUTELUD JA TEADLIKKUS

Eestis on uipris vahe asjatundlikku avalikku arutelu tehnoloogia
mojudest inimoigustele. Selle pdhjused on mitmetahulised: kii-
simused on tehnilist laadi ja keerulised ning pole ka eriti pingu-
tatud, et teemasid selgitada ja paremini kasitleda. Valdkond on
suhteliselt uus ja kiirelt arenev, mistottu on vahe eksperte ning
teisi, kes suudaksid teemat avalikkusele arusaadavalt kasitleda.

Laiem avalikkus ei ole Eestis iildiselt teadlik erinevatest digitaa-
l6iguste teemadest. Seega voib vaita, et teema kasitlust iseloo-
mustab paljude jaoks ilmajdetus, mis on pohjustatud digitaalsest
16hest. Paljudel Eesti inimestel pole piisavalt teadmisi ja oskusi
tehniliste lahenduste osas. Problemaatilisem on, et paljudel puu-
dub ka sonavara ja arusaamine, et iildse teemal kaasa raakida.
Seet6ttu on lihtsad ka levima kuulujutud ja hirmud, aga teki-
vad ka kiisimused valdkonnas tehtud otsuste demokraatliku le-
gitiimsuse kohta.

Omaette suur probleem on see, et infotehnoloogilised lahendused
teevad elu lihtsamaks sageli neil, kes pole ise haavatates rithma-
des. Rohkem tdhelepanu tuleks juhtida sellele, kuidas IT-lahen-
dusi luua nii, et need jouaksid paremini haavatavate rithmadeni.



Inimesed ei suuda teadmatuse tottu oma oigusi kaitsta ega
moista sageli oma inimodiguste vadrtust ja vajadust internetis.
Sagedasti lahtutakse internetis ekslikust arusaamast, et “mul
pole ju midagi varjata” Privaatsust ei peeta digikeskkonnas isegi
sobilikuks nduda.

Digidiguste teemadest ei radgita sageli inimdiguste raamistikus,
vaid pigem on raamistuseks muu, nditeks kiiberturvalisus. See ei
pruugi olla iseenesest halb, kui kiiberturvalisusest radkides k-
sikisiku digused olulisel kohal on. Sellises konteksis véivad jul-
geolekuasutused olla ka isikuandmete kaitse mottes liitlased, kui
rohutada ohtu, mida isikuandmete liiga lai kattesaadavus voib
kujutada. Uksikisikute inim&igusi digitaalmaailmas kajastatakse
monikord negatiivses kontekstis, naiteks andmelekete puhul.

Samuti ei tdida oma tavapadrast rolli ajakirjandus, sageli see-
tottu, et vahe on ajakirjanikke, kes valdkonnas orienteeruvad.
Isikuandmete kaitse ja privaatsuse teemadel véib olla ajakir-
jandusel ka huvi, et kaitse oleks voimalikult vaike. Teisalt on
tehnoloogiaajakirjanikud on sageli ise ITentusiastid, mistéttu ei
pruugi neid huvitada kasitlused, mis nende meelest seavad teh-
noloogia arengule piiranguid. Isikuandmete kaitse iildmaadruse
joustumisel kasutas kohati erasektor teadmatust ara, et levi-
tada hirmu ja segadust ning seeldabi muitia koolitusi ning tooteid.

Tegemist on néiaringiga: poliitikute seas eriti digitaalvaldkonnas
inimdiguste teemadele toetust ei avaldata, see pole hadlemag-
net, sest rahvas ei ole eriti teadlik ega huvitatud. See omakorda
tahendab, et olukord ei muutu paremaks ning pole poliitikuid-ar-

“Kui digitaalne maa-
ilm alguse sai, siis see
algas hasti hiilimisi:
oli itks meiliaadress ja
muud polnudki. Ja siis

jdrsku plahvatuslikult

see suurenes ja see oli
jarsku nii vooras, et

polnud voéimalik sellega
rahulikult kohaneda.”

—fookusgrupis osalenud ekspert




vamusliidreid, kes teemasid selgitaksid. Eestis usaldatakse ava-
likke asutusi suurel maaral, mistéttu ei usuta, et tehnoloogia
valdkonnas voivad need iniméigusi ohustada.

Uks ekspert juhtis tihelepanu ka USA ja Euroopa erinevustele.
Kui USA meedias kaib iipris aktiivne diskussioon digitaalvald-
konna moju osas inimoigustele, siis Euroopas seda eriti ei ole.
Selle pdhjuseks vaib olla USA palju suurem rohujuure tasandi
aktivism nendes kiisimustes.

Oma rolli voib mangida ka ajalooline taak. Noukogude Eestis ei
austatud iniméigusi, sh digust eraelu puutumatusele. Vastupidi:
levinud oli jalitamine ning véimud kutsusid iiles teisitimétlejaid
iiles andma. Seda, et inimdigusi voiks ohustada ka iseseisev ja
demokraatlik Eesti riik voi veel vahem eraettevotted, ei peeta
kuigi téendoliseks. Vaikeriigi puhul on arusaam eraelust erinev
vorreldes suuremate riikidega, kus anoniiimsust rohkem.

HEAD ALGATUSED INIMOIGUSTE KAITSEKS

Mitmed eksperdid t6id esile andmejalgija, mis voimaldab ini-
mesel riigiportaalis ndha, kes tema andmeid on vaadanud. Eri-
nevalt paberdokumendist, mille vaatamisel taolist jalge tavaliselt
ei teki. Samas leiti, et selle rakendamine erinevates riigi andme-
baasides on erinev ning info andmete vaataja kohta on liiga napp:
naiteks on sageli puudu véimalus lisada péhjendus, miks isiku-
andmeid vaadati. Lisaks ei ole vaid andmete jalgitavus iseene-
sest piisav 6igustus isikuandmete koguma hakkamiseks. On ka
olukordi, kus isikuandmeid ei peaks iildse koguma.

Samuti toodi valja avalike teenuste ja info ligipaasetavus vee-
bides, mis véimestab seni kérvalejdetuid ning vahemkindlus-
tatuid, samuti inimesi, kellel on puue. E-teenuste kasutamisel
saastetud raha véimaldab vaiksemat riigiléivu riigiga seotud toi-
mingute osas, mis suurendab teenuste kattesaadavust.

Hea nditena voib tuua ka kriiptopeod, mille kdigus inimesed
opivad, kuidas oma andmeid kaitsta: kriipteerida faile, brausida
internetis jalitamata, 6ppida tugevaid paroole looma ja nii edasi.

Digiriik on kaasa toonud ka suurema labipaistvuse, mis aitab en-
netada ja avastada véimalikku korruptsiooni ning tagada reeg-
lite ithetaolise kohaldamise.

EESTVEDAJAD JA TEGIJAD

Eksperdid ei osanud hasti vdlja tuua inimesi vai institutsioone,
kes voiks voi peaks inimdiguste ja infotehnoloogia valdkonnaga
tegelema: teadlikkust tdstma vo6i inimesi kaitsma. Oma seadu-
sest tulenev roll on Oiguskantsleril ning Andmekaitse Ins-
pektsioonil. Riigisektorist toodi vdlja nditeks 6igusloomejuh-
tide iimarlaud, kus sageli tduseb debatt tehnooptimistide ja
konservatiivide vahel. Ministeeriumitest puutuvad teemadega
kokku tihedamalt Majandus- ja Kommunikatsiooni-ministeerium
ning Justiitsministeerium.

Ettevotete rolli peeti seni iildiselt tagasihoidlikuks, sest Eesti
tehnoloogiaettevotted ei tahtsusta iildiselt eetika voi inimoéiguste
kiisimusi. Siin on véimalusi luua majanduslikke motivaatoreid
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“Riigile oleks hea, kui oleks
partner, kes juhib tdhelepanu
diskrimineerimisele, profileeri-
misele, algoritmikriitikale.”

—fookusgrupis osalenud ekspert

‘Andmetega tegelemine on uus

sotsiaalne kord. Uks, millest ma

ise tunnen puudust, on kolmanda
sektori andmeaktivism - inimesed,
kes kasutavad avaandmeid, tee-
vad samu prognoose, mida teevad
teadlased ja pakuvad iithiskonnale
mingeid lahendusi.”

—-fookusgrupis osalenud ekspert

(uued arivéimalused, parem maine, tohusam jarelevalve), et nad
votaksid iniméiguste kiisimusi tésisemalt. Erasektor naitab init-
siatiivi alles siis, kui teemaga tegelemata jatmine on nende jaoks
“valus”. Erasektorit peeti samas oluliseks viisiks, kuidas jouda
nende teemadega tiksikisikuteni (kliendid, to6tajad).

Oluliseks peeti palju tihedamat ja laiapohjalisemat koostéo6d
AKI, riigiasutuste ja vabaithenduste vahel, et vajakajaamis-
tega tegeleda.

REGULATSIOONI ROLL

Pea koik eksperdid leidsid, et taiendavat regulatsiooni pole vaja
ning soovisid éigusrahu. Rohutati, et pigem tuleks tegeleda konk-
reetsete seadusliinkadega, mis praktika kdigus avalduvad. Osa
eksperte t6i valja ka selle, et seadused valdkonnas on kohati vas-
turaikivad, mis véimaldab mitmetitdlgendavusi. Uhtlustada tu-
leks ka definitsioone, mida erinevates digusaktides kasutatakse.
Isikuandmete kaitse tildmadrust on vaja juurutada ning tagada
selle tegelik ja tohus toimimine. Peeti oluliseks uuendada sideand-
mete sdilitamise ja kasutamise regulatsiooni.

Uute seaduste asemel on vajadus eetiliste raamistike ja ildp6-
himotete jargi, millega saaks tehnoloogiate kasutuselevotul ar-
vestada. Sageli on need juba olemas nditeks pohidiguste kata-
loogi naol Péhiseaduses ning muude digusaktide ndol, aga neid
ei osata rakendada tehnoloogia valdkonnas. Hea nditena nimetati
Justiitsministeeriumi initsiatiivi vastutustundliku andmetootluse
pohimotete valjatodtamisel.
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VABAUHENDUSTE ROLL

Vabaiihenduste rolli nahti eelkdige vajakajaamistele tahelepanu
juhtijatena, kes kiisivad infot erinevate teemade kohta, kaeva-
vad neid vdlja ning toovad avalikkuse ette. Samuti voiks vaba-
uhendused olla partneriks riigile ja erasektorile. Lisaks leiti, et
vabakond voiks rohkem vedada kvaliteetset ning teaduspéhist 7
Riigile oleks hea, kui oleks partner, kes juhib tahelepanu diskri-
mineerimisele, profileerimisele, algoritmikriitikale. -fookusgrupis
osalenud ekspert diskussiooni. Tédna ei ndahta Eesti vabakonnas
palju aktiviste, kes hasti orienteeruksid tehnoloogia ja andmete
valdkonnas. Vabatihenduste roll véiks olla neid aktiviste ithen-
dada ja mobiliseerida. Vabaiihenduste rolli ndhakse ka kaebuste
esitamises, néustamises ja kohtusse minekuga abistamises.
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TEEMA 1
PROFILEERIMINE JA RIIK



“Jube lahe on teha mingi

jarjekordne register jne,

selle asemel, et moelda,
dkki saab sama tulemuse
saavutada teistmoodi.”

—-fookusgrupis osalenud ekspert

TEEMA 1:
PROFILEERIMINE JA RIIK

Riik kasutab itha enam inimeste profileerimist, ristkasutades eri-
nevates riigi andmebaasides sisalduvaid andmeid. Seda tehakse
erinevates olukordades, naiteks proaktiivsete teenuste puhul,
poliitikakujundamist toetavaks andmeanaliiiisiks, aga ka julge-
oleku valdkonnas.

Proaktiivsed (ka ennetavad voi ettehoolitsevad) teenused on uut
titipi avalikud teenused, mida riigiasutus osutab omal initsiatii-
vil. See tahendab, et erinevalt traditsioonilistest avalikest teenus-
test, mille jaoks peab inimene péérduma riigi poole, ei ole selliste
teenuste puhul inimese tahteavaldus vajalik. Proaktiivsed teenu-
sed on vaidetavalt kasulikud, sest need muudavad teenuste ka-
sutamise inimese jaoks lihtsamaks ja ajasddstlikumaks. Need toi-
mivad inimese jaoks “nahtamatult” ning kaivituvad konkreetsete
elusiindmuste puhul (nditeks lapse stind).

Teenuste korraldamise ja teabehalduse aluste kohaselt on proak-
tiivne teenus “otsene avalik teenus, mida asutus osutab oma init-
siatiivil, isikute eeldataval tahtel ja riigi infostisteemi kuuluvate
andmekogude andmete alusel. Proaktiivne teenus osutatakse au-
tomaatselt voi isiku néusolekul.” Eestis proaktiivseid teenuseid
praegu veel vdhe, aga suundumus on neid itha rohkem kasutada,
sealhulgas kasutades tehisintellekti abi.
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Uhe esimese niitena alustas Sotsiaalkindlustusamet siinnitoe-
tuse automaatset pakkumist, mille puhul peavad vanemad vaid
pakkumise aktsepteerima. Proaktiivseid teenuseid plaanib kaivi-
tada naiteks ka Tootukassa téoturuteenuste osas.

Suurandmete ja riigi andmebaasidega seonduvaid teemasid on
rohkem kui vaid proaktiivsetesse avalikesse teenustesse puutuv.
Eksperdid t6id valja naiteks vahese jarelevalve riigi andme-ko-
gude {ile, eriti kui neid kopeeritakse andmeaitadesse. On juhtunud
ka, et infotehnoloogised arendused, mis voimaldavad isiku-and-
meid kasutada, on tegemisel veel enne, kui digusaktides see “le-
gaalseks muudetakse”.

Profileerimine julgeoleku valdkonnas on varjatum ning kontroll
nende teostatava jdlituse iile seda olulisem

VOIMALUSED JA OHUD

Inimbiguste moéttes on voivad profileerimise teel pakutavad teenu-
sed jouda senisest enam inimesteni, kes varem ei olnud teadlikud
teenuse kasutamise voimalusest. See eeldab siiski siisteemi muut-
mist tdisautomaatseks, viisil, mis ei eelda inimese ndusolekut voi
ka aktsepteerimist. Kuigi Eestis ei ole olukorda eraldi analiiiisitud,
on téendoline, et marginaliseeritud gruppide seas on avalike tee-
nuste kattesaadavus vdiksem. Kui profileerimist kasutatakse vii-
sil, mis viib toetused ja riigi teenused enam nendeni, kes varem
erinevatel pohjustel neid vajasid, aga ilma jaetud oli, aitab see
kahtlemata kaasa tagada 6igust vordsele kohtlemisele.

“Kas riik peaks iitlema, et sa
peaksid iimber 6ppima, millal
vereproove andma. Kui proak-

tiivne peaks olema riik?”

—fookusgrupis osalenud ekspert




“IT lahendused voivad voimendada

ja teha olemasolevad probleemid

struktuurseteks.”

—fookusgrupis osalenud ekspert

Samas tekib iga uue andmekogu puhul oht inimese 6igusele era-
elu puutumatusele ning digusele isiku-andmete kaitsele.
Tekib kiisimus, millistel tingimustel ja kas inimesel on digus ka
proaktiivseid teenuseid mitte saada. Ohtu satub inimese autonoo-
mia ja valikuvabadus.

Oigust mitte olla diskrimineeritud véib samas profileerimine
ka ohustada, kui kasutatavad andmed on ebatdpsed voi ebataieli-
kud. Sageli unustatakse tehisintellekti alusel profileerimisel ara,
et ajaloolised andmed véivad olla juba eelarvamuslikud, samuti
voib programmeerija eelarvamusi sisaldada loodav algoritm.
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LAHENDUSED JA SOOVITUSED

1. Luua isikuandmete kasutamise terviklahendus, kus kodanik
naeb lihtsalt ja selgelt (visualiseerituna), millised riigi teenu-
sed tema isikuandmeid kasutavad ja kuidas ning kus ta saab
vajadusel néustuda voi loobuda isikuandmete kasutamise
nousolekust voi esitada vastuvaiteid automatiseeritud téot-
lemisele. Sellisel lahendusele voiks liita ka erasektori orga-
nisatsioonid, kes isikuandmeid kasutavad. Nii saaks igaiiks
“suure pildi” suurest osast oma isikuandmete kasutamisest.

2. Analiisida igasugust tehisintellekti kasutavat otsusetege-
mist inimoiguste seisukohast, lahtudes eesmargist, et tehi-
sintellekti abil tehtavad otsused peaksid vahendama, mitte
kristalliseerima diskrimineerimist.

3. Julgeoleku valdkonnas profileerimist kasutades keelata profi-
leerimine eriliiki tunnuste alusel.

4. Analiisida plaanitavaid ja juba toimivaid andmekogusid
voimalikult vaheste isikuandmete kasutamise pohimotte
seisukohast.
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TEEMA 2: ISIKUANDMETE
KAITSE ULDMAARUSE
(GDPR) RAKENDAMINE

Euroopa Liidu isikuandmete kaitse iildmadarus joustus 25. mail
2018. See toi isikuandmete kaitse reeglite joustamisse uued voi-
malused ning tapsustas varem kehtinud péhimétteid. Uldmaa-
rus on otsekohalduv 6igusakt, mis tahendab, et Eesti isikuand-
mete kaitse seadus reguleerib vaid neid osasid isikuandmete
kaitsest, mida iildmaarus ei reguleeri voi mis iildmaaruse ko-
haselt vajavad siseriiklikult tipsustamist. Uldmaarus EL &igus-
aktina on Eesti 6iguse suhtes tilimuslik.

Uldmaééaruse téhus rakendamine Eestis ja mujal riikides on olnud
samas problemaatiline.

Esmalt on Eesti jarelevalveasutus Andmekaitse Inspektsioon
alarahastatud isikuandmete kaitse iildmadrusega talle seatud
ulesannete taitmiseks. Sealhulgas ei ole AKlle eraldatud ildse
taiendavaid vahendeid vorreldes varasema olukorraga, kuigi iild-
madrusega tdienes ameti padevus ja kohustused. AKI voimekus
tohusat jarelevalvet teostada on seetdttu kaheldav. GDPR jous-
tumisele vahetult jargnenud perioodi jai ka AKI peadirektori ve-
nima jaanud vahetumine, mis noérgestas asutust veelgi.

“Ma arvan, et hasti informeeri-
tud ja teadlikust kodanikust on
suur puudus. Kuhu riik ei saa
minna, on erasektor, pluss tea-

dusuuringute puhul ei saa ka

sekkuda - aga teadusuuringutes
on eetika kaheldava vddrtusega.”

—-fookusgrupis osalenud ekspert




“Riik kuulab akadeemilist eksper-
tiisi, aga nt GDPRiga on teadmatus,
kuidas télgendada, kartes votta
otsustust, delegeerides selle AKI-
le, kes pole vaga huvitatud, dele-

geerides selle eetikakomiteele...

Teadmatust on vdga palju erinevate
asutuste poolt, GDPRi télgendamine
konkreetsetes kontekstides on veel
sisse seadmata. Andmed on eest dara
ldinud, 6igus longib sabas.”

—fookusgrupis osalenud ekspert

Teisalt on iildmaaruse joustumisega olnud vajalik iile vaadata
Eesti senine 6igusraamistik. Isikuandmete kaitse seaduse raken-
damise seadus, millega tehti muudatused teistes Eesti seadustes,
et need oleksid kooskélas tildmadrusega, voeti vastu kiirustades
ning pohjalikult muudatusi analiiiisimata. Probleemseks voivad
osutuda eelkoige ildmdaruse artikkel 23 alusel tehtud erandid,
millega on liikmesriikidel lubatud piirata tildmadruses toodud
kohustusi ja 6igusi teatud konkreetsetel eesmarkidel (avaliku
huvi, julgeoleku jne pdhjustel). Samas peavad need meetmed aus-
tama pohidiguste ja -vabaduste olemust ning olema demokraat-
likus thiskonnas vajalikud ja proportsionaalsed.

Lopuks on teadlikkus isikuandmete kaitse iildmaadrusest uldi-
selt madal, sest riik ei ole taitnud oma kohustusi inimesi ja et-
tevotteid uutest reeglitest teavitada. Samuti ei ole Eestis tana
uhtegi vabalihendust, mis otseselt GDPR joustamisega tegeleks
ning aitaks inimestel oma 6iguste eest seista. Sellise voimaluse
tldmaadruse artikkel 80 vabaithendustele annab.

Samuti on eriti suure riskiga isikuandmete té6tlemine teadusli-
kel eesmarkidel, mille puhul ei ole tdana selgust, kuivord see on
uldmadrusega kooskélas. Kuigi iildmddrus lubab 11 Ma arvan,
et hasti informeeritud ja teadlikust kodanikust on suur puu-
dus. Kuhu riik ei saa minna, on erasektor, pluss teadusuuringute
puhul ei saa ka sekkuda - aga teadusuuringutes on eetika ka-
heldava vaartusega. —-fookusgrupis osalenud ekspert erandina
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statistilistel, ajaloolistel ja teaduslikel eesmarkidel isikuandmeid
toodelda, on suur risk, et algselt teadustdoks kasutatavad isiku-
andmeid (naiteks mobiilioperaatorite asukohaandmed, geeni- ja
terviseandmed) kommertsialiseeritakse teadusasutuste siduset-
tevotete poolt viisil, mis rikub iniméigusi. Taolised rikkumised
on varjatud, aga potentsiaalselt eriti korge riskiga, kuna puu-
dutavad inimese koige eraelulisemaid andmeid. Lisaks avalikele
andmebaasidele voidakse andmebaasid siduda ka eraandmetega.

VOIMALUSED JA OHUD

Uldmaarus kujutab endast suurt sammu edasi selle suunas, et
isikuandmete kaitse korge tase oleks tagatud. See on véimalus
nii riigile kui ettevotetele viia oma tegevus inimodigustega koos-
koélla ning tagada eraelu puutumatust austavad infotehnoloo-
gilised lahendused. Isikuandmete kaitse pohimétete austamine
panustab omakorda sellesse, et suureneb usaldus infotehnoloo-
gilistesse lahendustesse ja seega saavad need paremini levida ja
leiavad suuremat vabatahtlikku kasutust. Seega kaitseb tildmaa-
ruse tohus rakendamine 6igust isikuandmete kaitsele ning
sellega seonduvat eraelu puutumatust.

Tugeval isikuandmete kaitse rakendamisel on positiivne méju
ka teistele inimoigustele, nagu 6igusele valjendusvabadusele
(hoiatakse ara jalitusega kaasnev nn chilling effect).

Isikuandmete kaitse tildmaaruse tohus rakendamine voib samas
vajada tasakaalustamist teiste inimoéigustega ning piirata méne-
vorra naiteks ettevotlusvabadust voi meediavabadust.

LAHENDUSED JA SOOVITUSED

1.

Vaadata iile Eesti 6igusruum isikuandmete
kaitse iildmaarusega kooskola mottes ning
lahtuda 16imitud ja vaikimisi isikuandmete
kaitse pohimottest.

Teavitada laialt ja lihtsasti arusaadavalt isi-
kuandmete kaitse reeglitest ettevétjaid, ava-
liku sektori todtajaid ja kodanikke, sh konve-
rentside, koolitusprogrammide, kampaaniate
ja muu abil.

Reguleerida selgemalt ja tapsemalt isiku-
andmete kasutamine teaduslikel eesmarki-
del (naiteks kaitumisjuhistega) ning tugev-
dada jarelevalvet piisavate kaitsemeetmete
kasutamise iile.

Luua vabaiihendustele rahastusmeede, mille
abil nad saaksid isikuandmete kaitse ild-
maaruse joustumisele kaasa aidata, sealhul-
gas esindades andmesubjekte kohtuvaidlus-
tes artikkel 80 alusel.
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TEEMA 3: VALJENDUSVABADUS

INTERNETIS

Digitaaldiguste valdkonnas on itheks suuremaks valjakutseks
valjendusvabaduse tagamine sotsiaalmeedias viisil, mis ei soo-
dustaks samas valeuudiste levikut, terrorismi, laste kuritarvita-
mist voi vaenu 6hutamist.

Uhest kiiljest on sotsiaalmeedia platvormid toonud erakordsed
voimalused omavahel suhelda ning olla piisivas kontaktis inimes-
tega, kes voivad elada tuhandete kilomeetrite kaugusel. Need on
aidanud inimestel organiseeruda, samuti on sotsiaalmeedia plat-
vormid pannud aluse ning aidanud kaasa ettevotluse arengule.
Ligipaas infole ja kattesaadava info laius on votnud hoomama-
tult suured mootmed.

Sotsiaalmeedia platvormid ise ei ole aga piisavalt pingutanud, et
oma platvormidel reeglite jargmist tagada. Facebooki stitidista-
takse selles, et aitas Myanmaris kaasa Rohingyade genotsiidile.
Facebook, Twitter ja YouTube annavad valimatult platvormi neile,
kelle eesmadrgid on inimdiguste moétte vastased.

Omaette probleem on inimoéiguste iile otsuste tegemise andmine
suurkorporatsioonidele nagu Facebook ja Google, kelle jaoks 16-
puks on koige olulisem siiski nende enda maine ja ari, mitte ini-
meste pohidigused. Vaid kaputdis suuri korporatsioone, mis asu-
vad peamiselt USAs, kontrollivad tana platvorme, kus enamik

inimestest oma valjendusvabadust kasutab. Neil on enneolematu
voim vaigistada voi voimendada.

Praegu toimub sotsiaalmeedias ebasobiva sisu eemaldamine pea-
miselt kimnete ja kiimnete tuhandete té6tajate abil, kes kasu-
tajate teavitatud sisu iile vaatavad ja siis vastavalt ettevotete
sise-eeskirjadele sisu kas eemaldavad véi mitte. Sotsiaalmee-
diaplatvormide reeglid véivad olla v6i ndida diskrimineerivad voi
ebadiglased, sest nad rakendavad oma reegleid sageli ebaselgete
kriteeritumite alusel. Uhest kiiljest peavad nad kontrollima koos-
kola enda eeskirjadega, teisalt ka nende reeglitega, mis kehtivad
riikides, kus nende platvormi kasutatakse, ning 16puks muidugi
ka universaalsete iniméigusnormidega.

VOIMALUSED JA OHUD

Sotsiaalmeedia on loonud uued véimalused valjendusvabaduse
kasutamiseks, samuti ithinemisvabaduseks ja info saamiseks.
Sotsiaalmeedia kaudu saab lihtsalt ja kiirelt reageerida iniméi-
guste rikkumistele.

Sotsiaalmeedia ohustab 6igust elule, vabadusele ja turvali-
susele, kui vdimaldab levitada nditeks terroristlikku sisu, laste
seksuaalset kuritarvitamist voi 6hutada genotsiidile v6i vaenule.
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Ohustatakse ka digust tervisele ja diglastele tootingimus-
tele, sest todtamine sisu modereerijana ei pruugi hasti méjuda
vaimsele tervisele. Samuti voidakse ohustada.

LAHENDUSED JA SOOVITUSED

Poorata senisest enam tahelepanu sotsiaalmeediaplatvor-
mide inimoigustest kinnipidamisele. Kasutada teiste riikide
eeskujul véimalusi survestada platvorme iniméigustest ja
Eesti Pohiseadustest ning teistest seadustest kinni pidama.

Suurendada teadlikkust sotsiaalmeedia kasutamisega seotud
ohtudest ja viisidest ennast kaitsta, eelkdige laste ja noorte
seas. Lahendused ja ideed teadlikkuse téstmiseks.




“Kui me tahame parandada olu-
korda, siis meditsiinimetafooride
eeskujul peaks andma lihtsaid
soovitusi (mitte koolitada koiki
immunoloogideks, vaid 6elda, et

pese kdsi). Esialgu peaks tulema

vdga praktilised soovitused, sin-
na peale tuleb iniméiguste kiht,
sinna peale tehniline pool.”

—fookusgrupis osalenud ekspert

IDEED TEADLIKKUSE
TOSTMISEKS:

Ekspertidega kohtumistest vorsus palju haid ideid nii teadlik-
kuse tostmiseks kui muul viisil inimoéiguste paremaks kaitseks
digitaalvaldkonnas.

lihtsas keeles ja lugusid jutustavad teavituskampaaniad, mis
kasutavad visuaalset keelt ning ei oleks keelud ja kasud, vaid
pigem positiivsest lood

artiklid ja lood ebatraditsioonilistes kohtades, nt naisteaja-
kirjades

haridussiisteemis viia teemad sisse juba alusharidusest
plaanitav MOOC giimnaasiumiopilastele

paroolimuutmise paev

alternatiivse narratiivi vajalikkus

levitada avatud lahtekoodiga platvorme, nn “fair trade” teh-
noloogiaid

luua lihtsad tarkvarakomplektid, mida inimesed saavad ka-
sutada

tunnustada eetilisi ettevotteid, mis inimdigusi austavad, ning
habimargistada neid, mis reegleid ei jargi
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EESTI INIMOIGUSTE KESKUS
JA DIGITAALOIGUSED

Eesti Inimodiguste Keskus (EIK) on soltumatu valitsusvdline
inimoéigusorganisatsioon, mille missioon on luua koos toetaja-
tega iga inimese inimodigusi austav Eesti. Keskuse visioon on
olla aastaks 2020 mojus ja padev Eesti s6ltumatu iniméigus-
liikumise eestvedaja.

EIK korraldab oma tegevust vastavalt tthiskondlikele vajadus-
tele. Meie fookuses on vordne kohtlemine ja mitmekesisuse
edendamine, varjupaigataotlejate ja pagulaste inimdigused.
Oleme Eesti mitmekesisuse kokkuleppe koordinaatorid. Jalgime
uldist inimodiguste olukorda Eestis ning avaldame 2007. aastast
aruannet iniméiguste olukorrast Eestis. Oleme URO pagulasa-
meti UNHCR partnerid Eestis.

EIK tegevus digitaaldiguste valdkonnas on seni olnud piiratud,
aga kaesoleva projekti raames uurime véimalusi, kuidas stra-
teegiliselt sekkuda.

2014. aastast oleme aeg-ajalt tegelenud sideandmete sailita-
mise teemaga. Oleme olukorda uurinud ning kiisinud kordu-
valt infot erinevate asutuste ja ettevotete kdest, et paremat
ulevaadet saada.

Oleme ka podrdunud riigi poole ettepanekuga lopetada ebaseadus-
lik sideandmete sailitamise kohustus ning reguleerida tapselt ja
selgelt sideandmete kasutamine. Osaliselt ka meie t66 tulemusel
algatas justiitsministeerium 2018. aasta 16pus seaduseelnéu valja-
tootamiskavatsuse. Oleme tegelenud koostoés Euroopa Pohivaba-
duste Uhendusega LIBERTIES internetis leviva kaitumusliku rek-
laami teemaga, mille osas esitasime samaaegselt mitmete teiste
soltumatute iniméigusorganisatsioonidega kaebuse jarelevalve-
asutusele (Eestis Andmekaitse Inspektsioon), et need uuriksid kai-
tumusliku reklaami kooskéla isikuandmete kaitse reeglitega.

Vaenukone piiramiseks internetis teeme koost66d Euroopa Ko-
misjoni ja sotsiaalmeediaplatvormidega, et seirata regulaarselt
vaenukone sisaldava sisu eemaldamist. Lisaks oleme partnerid
projektis Op-Code, mille eesmarkideks on laiendada ja tugevdada
kodanikuiithiskonna organisatsioonide koalitsiooni, mis tegeleks
slistemaatiliselt online-vaenukdne monitoorimisega; ning avatud
koodi lahenduste arendamine ja edendamine, mis véimaldaksid
modereerida vaenulikku sisu.

Oleme tehnoloogiaga seonduvaid teemasid kajastanud jarjepide-
valt inimoéiguste aruannetes, eelkoige eraelu puutumatust kasit-
levates peatiikkides.
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Toeta Eesti Inimodiguste Keskuse
tegevust piisiannetusega kodulehel

www.humanrights.ee/anneta
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